SEHIT UMIT OZERLi ORTAOKULU
E-GUVENLIK PLAN VE POLITIKALARI

internet ve diger dijital bilgi ve iletisim teknolojileri, herkes icin yeni firsatlar sunan giiclii
araglar olarak kabul edilmektedir. Kiresel diinyada fazlasiyla yaygin ve sik bir kullanim
alanina sahiptir. Bu etkin ve baskin 6zellikleriyle de cocuklarin ve genclerin hem okullarinda,
hem de okul disindaki yasamlarinda hayatlarinin ayrilmaz bir pargasi haline gelmistir. Bu yeni
teknolojiler, dogru ve glivenli bir sekilde kullanildiginda 6grencilerin farkh bilissel, sosyal ve
kilturel becerilerini gelistirmeye, basari ve etkili 6grenmeye katki saglar. Ayrica personelin
de daha yaratici ve verimli olmasi igin firsatlar sunar. Dolayisiyla tiim kullanicilar her zaman
glvenli internet erisimi ve kullanimi hakkina ve bilgisine sahip olmahdirlar.

Bu kapsamda Okul Miidiirii Engin ACAR, Miidiir Yardimcisi Ahmet BUYUKTOPBAS , Bilisim
Teknolojileri Ogretmeni Firdevs ARIKAN, ingilizce 6gretmeni Fatma MALKOC, Fen Bilimleri
Ogretmeni Aydan KIRCAN, Tiirkce Ogretmeni Sena BAYRAKTAR ve Ozel Egitim Ogretmeni
Ahmet GUNAYDIN’In bulundugu bir komisyon tarafindan Sehit Umit Ozerli Ortaokulu E-
Guvenlik Plan ve Politikalari olusturulmustur.

Bu plan ve politikalar , okulun tiim Gyeleri ( idare, personel, 6grenciler, veliler, ziyaretgiler,
hem okul icinde hem de okul disinda okul BIT sistemlerini kullanan herkes) icin gecerlidir ve
okulun resmi web sitesinde goriintilenebilmektedir.

E-Giivenlik Plan ve Politikalarimizin Kapsam ve Amaci
E-glivenlik plan ve politikalarimizin amaci ;

e BIT kullanimi ile ilgili olarak okulun tiim tyeleri icin yol gdsterici ilkeler belirlemek

e Cevrimigi riskleri ve olumsuzluklari yénetmek ve yanitlamak igin stratejiler olusturmak

e Ogrencileri ve personeli korumak, internet ve diger iletisim teknolojileriyle giivenli ve
dogru bir sekilde ¢alismalarina yardimci olmak

e internetin egitsel, kisisel veya eglence amaclh kullanimiyla ilgili dogru davranis
beklentileri belirlemek

e Okul genelinde e-glivenlik konusunda bilin¢ olusturma ve egitim amacgh yaklasimlar
tanimlamak

e Okul personelinin teknolojiyi kullanirken profesyonel standartlari uygulamalarini
saglamak

e Zorbalik ve diger cevrimigi kotiye kullanim olaylari ile basa g¢ikmak igin belli
proseddrler ve raporlama mekanizmalari olusturmak

e Okulun tim Uyelerinin yasadisi veya giivensiz davranislarin kabul edilemez oldugunu
ve gerektiginde disiplin veya yasal islemlerin gerceklestirilecegini bildiginden emin
olmak



E-glivenlik politikalari kapsaminda okulumuzda herhangi bir siber zorbalik veya e-glivenlik
vakasi yasanmasi durumunda, Ogrenci Davranislari Degerlendirme Kurulu uygunsuz
davranislar icin disiplin cezasi uygulayabilir. Okulumuz, bu politikalarin dogru ve etkin bir
sekilde uygulandigindan emin olmak i¢in diizenli olarak internet kullanimini takip edecek, e-
glvenlik mekanizmalarini degerlendirecektir.

Teknoloji alaninin hizla gelismesi, ulusal veya vyerel politikalarin degismesi, teknik
altyapidaki degisiklikler olasiliklarina karsi Sehit Umit Ozerli Ortaokulu e-giivenlik
politikalarini periyodik olarak giincelleyebilir.

Okul Uyelerimizin E-Giivenlik ile ilgili Gérev ve Sorumluluklari

Okulumuz ile iligkisi bulunan tiim Uyeler, ( idare, personel, 6grenci, veli, ziyaretci ve okul
BIT sistemlerini kullanan herkes ) e-giivenligin saglanabilmesi ve sirdiiriilebilmesi icin belirli
gorev ve sorumluklari yerine getirmekle ytukimlidir. Bunlar ;

Idare icin,

e Okul capinda e-glvenligin 6nemli bir givenlik sorunu olarak gorilmesini ve bu
konuyla ilgili bir farkindalik ve bilin¢g olusmasini saglamak

e Ulusal ve yerel 6neri ve gereksinimlerle uyumlu e-giivenlik ile ilgili uygun ve glincel
politikalar olusturmak

e E-glvenlik plan ve politikalarini tiim okul Gyeleri ile paylasmak ve duyurmak

e Herhangi bir e-glivenlik vakasi meydana geldiginde okul Gyelerinin uyulmasi gereken
prosedurlerden haberdar olmasini saglamak

e Tim okul Gyelerinin e-givenligini saglamak

e Sorumlu personelin okul sistem ve aglarinin emniyet ve glivenligini sagladigindan
emin olmak, gerekli ve uygun filtreleme ve izleme mekanizmalari olusturmak

e E-glvenligin, tim 0&grencilerin e-glivenlik hakkinda bir anlayis gelistirmelerini
saglayacak sekilde biliisim teknolojileri dersi mifredati icine yerlestirilmesini
saglamak

e Teknolojinin glvenli kullanimina iliskin uygun risk degerlendirmelerinin yapilmasini
saglamak

e Okul tyelerinin diizenli, glincel ve uygun e-glivenlik egitimi almasini saglamak

e E-glvenlik ile ilgili giincel mevzuat ve egilimleri takip etmek ve gerektiginde bunu
okul tyeleri ile paylasmak

e E-givenlik vakalarini izlemek, raporlamak ve bu verileri okulun e-givenlik ile ilgili
egitim, politika ve prosediirlerini glincellemek icin kullanmak

e Okulun e-glivenlik plan ve politikalarini gozden gecirmek, iyilestirmek ve glincellemek
icin diizenli olarak e-glivenlik komisyonu ile gériismek



Personelicin,

Okulun e-glivenlik politikalarinin gelistiriimesine katkida bulunmak

Okulun e-glivenlik plan ve politikalarini anlamak ve bunlara uygun davranmak
Kullandiklari veriler ve okul sistemlerinin glivenliginin sorumlulugunu almak

Hem okul igcinde hem de okul disinda teknoloji kullanimi konusunda iyi bir rol model
olmak

E-glivenlik egitimini mimkin olan her yerde mifredata yerlestirmek

E-glvenlik konulari ve bunlarin 6grenciler tarafindan nasil yasanabilecegi konusunda
farkindalik ve biling sahibi olmak

Supheli herhangi bir e-glivenlik sorununu ya da koétiuye kullanimi sorumlulara
bildirmek

E-glvenlik sorunlarini belirlemek ve okulun politika ve prosedirlerini takip ederek
uygun onlemleri almak

E-glvenlik alaninda mesleki gelisim igin kisisel sorumluluk almak

Ogrenciler icin,

Okulun e-glivenlik politikalarinin gelistirilmesine katkida bulunmak

Okulun e-giivenlik politikalarini okuyup uymak

Okul disinda da BIT kullanirken e-giivenlige azami 6zen gdstermek

Okul tyelerinin dahil oldugu cevrimigi vakalarin okul disinda dahi gerceklesse okulun
e-glvenlik politikalarinin kapsamina girdigini bilmek

Kendilerini ve baskalarini ¢evrimigi ortamda glivende tutmak icin sorumluluk almak
Hem cevrimici hem de ¢evrimdisi baskalarinin hak ve duygularina saygili olmak
Herhangi bir e-glivenlik sorunu olursa glivenilir bir yetiskinden yardim almak

BiT olanaklarini 6grenmelerine yardimci olma ve gelistirme amacli kullanmak

MEB filtresi olan bir siteye veya materyale erismeye ¢calismamak

BIT ekipmanlarini kullanirken fark edilen uygunsuz durumlari hemen sorumlulara
bildirmek

Okulun bilisim cihazlarinin ayarlarini degistirmeye, yazilim yiklemeye veya MEB
filtresini bloke etmeye calismamak

Veliler icin,

Okulun e-glivenlik politikalarini okuyup cocuklarini bunlara uymaya tesvik etmek
Okulun e-glivenlik yaklasimlarini desteklemek, evde uygun ve glvenli ¢evrimigi
davranislari gliclendirmek

Guvenli ve uygun teknoloji ve sosyal medya kullanimi konusunda iyi bir rol model
olmak



e E-givenligi anlamak, azami o©zen gostermek ve cocuklarinin givenli internet
kullandigini denetlemek ve emin olmak

e Cocuklarinin ¢evrimigi zarar goérme riski tasidigini gosteren davranis degisikliklerini
izlemek ve tanimlamak

e Kendileri veya cocuklari herhangi bir ¢evrimigi risk veya sorunla karsilastiginda
okuldan veya sorumlulardan yardim ve destek istemek

Okulumuzda Kisisel Cep Telefonu ve Bilisim Cihazlarinin Kullanimi

e Okul saatleri icinde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir.

e Zorunlu hallerde ve velinin izni dahilinde 6grenci tarafindan okula getirilen cep
telefonlari sabah okula gelince okul idaresine teslim edilip ¢ikis saatinde alinir.

e Her tirlu kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

e Okulumuz bu tir cihazlarin kullanimindan dogacak olumsuz saghk ve vyasal
sorumluluklari kabul etmez.

e Okulumuz o6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan
telefonlari bir ndbetgi 6gretmen gozetiminde kullanabilirler.

e Velilerimiz okul saatleri icerisinde 0Ogrencileriyle gérisme yapmamalari gerektigi
konusunda bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak
gortiisme yapmalari saglanmalidir.

e Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde
sessize alarak ya da kapatarak gorevlerine devam etmelidir.

e Siniflarda bulunan etkilesimli tahtalar sadece 6gretmen goézetiminde kullanilir.
Ogretmen olmadan égrenciler etkilesimli tahtayi agmaya ¢alismamalidir.

e Kurum cahlisanlar (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da
sohbet programlari lizerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da
kendilerinin gdénderecekleri her tiirlii icerik ve mesajlasmanin hukuki sorumlulugunu
tasimaktadir, uygunsuz olabilecek her tirll icerik ve mesajlasma ivedilikle okul
yonetimi ile paylasilir. Boyle bir duruma mahal vermemek icin gereken onlemler
ahnir.

Okul Uyelerinin Goriintii ve Videolarinin Cekilmesi ve Paylasiimasi

Okul tarafindan gorevlendirilen personel ve 6grenciler disinda okulumuz sinirlari igerisinde
fotograf ve video ¢ekmek yasaktir. Cekilen goriintli ve fotograflar ise sadece okulun resmi
web sitesi ve sosyal medya hesaplarinda velinin izni dahilinde ve kisisel bilgilerine yer
vermeden paylasilabilir. Sosyal medya izin belgesi veya onayl olmayan 0&grencilerin
goruntileri ve videolari yayinlanamaz. Ayrica veli izniyle paylasilan fotograflarda dahi
ogrencinin yizi acik bir sekilde yer alamaz.

Ogrencilere ise herhangi bir kisisel fotograf ya da bilgiyi sosyal medyada paylasma
konusunda dikkatli olmalari 6gretilmektedir. Ayrica kisisel bilgilerin gizliligi ve korunmasi igin



gizlilik ayarlarinin 6nemi ve izinleri olmaksizin bagkalarinin resim, video ve bilgilerini
yayinlamanin ¢evrimigi kotlye kullanim oldugu e-glivenlik egitimiyle verilmektedir.
Ogrencilere, kendilerinin ve baskalarinin kimligini ortaya cikaran goériintii ve bilgilerin
paylasimindan dogacak risk ve tehlikeler agik¢a anlatiimaktadir.

Okul personeli ( 6gretmen, idareci, vb ) ve 6grenciler, sosyal medya araciligiyla 6grenci ya
da kurum calisanlarindan alacaklari ya da kendilerinin gonderecekleri her tirll icerik ve
bilginin hukuki sorumlulugunu tasimakta olup, uygunsuz olabilecek ya da iyi niyet tasimayan
herhangi bir paylasimi okul yoénetimi ile acilen paylasmak ve olumsuz sonuglarin
yasanmamasi igin onleyici tedbirlerin alinmasina yardimci olmak ile yukimliddr.

Okulumuzda E-Giivenlik Egitimi

Okulumuzda e-giivenlik mifredatin ayrilmaz bir pargasidir. Okulumuz, temel olarak Bilisim
Teknolojileri dersi mifredatinin bir pargasi olan, ancak disiplinler arasi bir ¢cok derste de
atifta bulunulan, agik ve gelismis bir e-glivenlik egitim programina sahiptir. Program,
dgrencilerin yas ve tecriibelerine uygun olarak BiT ve internet kullanimi ile ilgili cesitli beceri,
davranis ve tutumlari edindirmeyi kapsamaktadir. Bunlar ;

e Medya okur yazarligi

e Kabul edilebilir gevrimigi davraniglar

e Cevrimigi riskleri anlama ve korunma

e Gizlilik ve glvenlik

e E-glvenlik sorunlarini bildirme ve ¢éziim yollari

Ayrica 6grencilerde glivenli internet konusunda farkindalik olusturmak igin okulumuzda
5 Subat GIG ( Guvenli internet Giinii ) kutlanacaktir. Bu kapsamda okulun gériiniir bir
noktasina e-glivenlik panosu yerlestirilmekte, e-glvenlik ile ilgili aktiviteler diizenlenmekte
ve derslerde ek-1'deki tabloda gosterilen siteler 6grencilere tanitilip evde ebeveynleriyle
birlikte bu siteleri ve verileri kullanmalar tesvik edilmektedir. Okulumuzda dizenli olarak
rehber 6gretmen, bilisim teknolojileri dersi 6gretmeni ve yetkili kisiler tarafindan e-glivenlik
konusunda 06grenci, veli ve personele yonelik seminerler, egitimler ve aktiviteler
diizenlenmektedir.

Ayrica okul personeli de, hem okulun glivenlik plan ve politikalarina katkida bulunmak, hem
kisisel e-glivenligini saglamak, hem de &grencilere ve cevresine giivenli BiT kullanimi
noktasinda iyi bir rol model olmak amaciyla EuropeanSchoolnet, eTwinning mesleki gelisim
programlari ve seminerleri, EtwinningEbaonline kurslari, MEB hizmetigi egitimleri gibi
egitimlere dizenli olarak katilmaktadir.



Ek-1

http://gim.org.tr/ Guvenli internet Merkezi

(Safer Internet Center resmi sayfasi)

http://www.guvenliweb.org.tr/ Guvenli Web

(Cevrimigi glivenlik konulari icin farkindalik portah)

http://guvenlicocuk.org.tr/ Guvenli Cocuk

(13 yasindan kiicik cocuklar icin oyun ve eglence portali)

http://ihbarweb.org.tr/ ihbar Web

(Yasadisiicerik icin telefon hatti)

http://internet.btk.gov.tr/ internet BTK

(internet ve BIT yasasi konusunda farkindalik portali)

http://www.gig.org.tr/ SID Page

(Daha Giivenli internet Giinii Tiirkiye'de resmi sayfasi)

https://guvenlinet.org.tr/ Givenli internet

(Guvenli internet igin basucu sitesi)
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Midir Yardimcisi
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Fen Bilimleri Ogretmeni
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